Side-Channel-Attacks auf Pipelining - ACOnet-CERT-
Aussendung

Sobald der Wissernsstand.etwas gesettlet erschien und wir uns einen Uberblick iiber die Thematik verschafft hatten, haben wir die ACOnet-Constituency
mit folgendem Text informiert:

Li ebe Kol |l eg/inn/en,

es gibt viel medial unterstitzte Aufregung rund um "den |ntel-Bug", aber
diesmal ist das Problemreal und ernstzunehnen.

Es gi bt noch wenig bel astbare und hilfreiche Informati onen. Hier unser
aktuel l er Stand dazu und eine Anregung fur die Konmmuni kation mt den
User | nnen.

Worum geht es?

Es handelt sich umein neuartiges Szenario, das nahezu alle nodernen
M croprozessoren betrifft, und dessen Ausw rkungen noch nicht
vol | standi g erforscht sind.

Di e bekannt gewor denen Exploits Meltdown und Spectre nutzen Unterschiede
imTimng-Verhalten des Systens, die durch Inhalte von im
Progranmmi er nodel | ni cht zugéngl i chem Spei cher entstehen.

Hi er handelt es sich nicht um eine singul are Sicherheitslicke, sondern
um ei ne vollig neue Angriffsnethode auf grundl egende

Opti m erungsfeatures (Pipelining) von CPU-Architekturen i mAll genei nen.
Es ist daher zu befirchten, dass noch weitere Entdeckungen in di esem
Thenenkrei s fol gen werden; wir sehen nmbglicherwei se erst die Spitze

ei nes Ei sbergs.

Auswi r kungen

Durch den Zugriff auf Speicherbereiche, die ansich nicht gel esen werden
kénnen, kann ein Angreifer am Hardwareschutz vorbei |nformationen auch
von anderen Prozessen oder dem Betri ebssystem ausl esen.

Besondere Vorsicht ist bei Milti-User-Systenmen, virtuellen Ungebungen
etc. (lies: Coud!) geboten, wo Executables von verschi edenen Anwendern
auf der sel ben Hardware ausgefihrt werden.

Unt er Unst anden kénnen auch Script-Sprachen als Vektor dienen (Just In
Ti me- Conpi | er). Daher sind auch z.B. Web-Browser am PC ein ndgliches
Ei nfal | stor.

Auch ARM Prozessoren sind in dieser Hinsicht nodern. Daher sind auch
nobi | e devices prinzipiell betroffen.

Zwar sind zur Zeit auler den bekannten PoC-Exploits keine Angriffe "in
the wild" bekanntgeworden. Dies kann sich aber jederzeit andern, u.U.
auch mt einem abgewandel ten Angri ffspfad.

Was ist zu tun?

Das ursachliche Problem | asst sich derzeit nicht beheben, da es an der
Har dwar e der CPU, eigentlich sogar an deren grundl egendem Design, |iegt.
@ bzw. inwieweit M crocode-Updates w rksane Abhilfe schaffen kénnen,

i st monmentan ni cht bekannt.

Dennoch si nd Softwareupdates zielfuhrend und notwendi g.

* das Betriebssystem kann M crocode- Updat es durchfihren (auch ohne
Bl OS- Updat e)

* das Betriebssystem kann nitigi erende MalBnahnmen setzen (z.B. Kai ser-Patch)

* auch di e Anwendungssoftware kann Angriffe erschweren (z.B. kein JIT
in Firefox ESR, Site Isolation, ...)

Dass Maschi nen und Software, die nicht nehr updatebar sind,
dekonmmi ssi oniert werden sollen, versteht sich ansich von sel bst und wird
durch die aktuelle Entw cklung erneut unterstrichen.

I'm Ubrigen bleibt die weitere Entw cklung, insbesondere was die
M crocode- Updates betrifft, abzuwarten.



User - Konmuni kat i on

Wr haben i m Team tberl egt, wie die nicht technisch orientierten
Anwender I nnen zu inform eren waren. Dabei ist zu bericksichtigen, dass
es keine LOsung gi bt, und reine Pani kmache alles andere als hilfreich
wére. Als Anregung hier ein Vorschlag dazu:

"Titel: Urgang mit Meltdown, Spectre and nore...

Bin ich betroffen?

Wahrscheinlich ja. Allerdings sind derzeit (noch) keine praktischen
Angriffe bekannt.

Es handelt um sich umein neuartiges Szenario das nahezu alle noderne
Hardware betrifft und dessen Ausw rkungen noch nicht vollstéandig
erforscht sind.

Was ist zu tun?

Derzeit ist das ursé&chliche Problem nicht restlos behebbar. Durch
aktualisierte Software kann aber die Angriffsflache drastisch reduziert

wer den.

Die Software stets aktuell zu halten - auf PC ebenso wie auf Mbile
Devi ces - ist daher wichtiger denn je:

http://zid.univie.ac.at/services/services-von-a-z/i/it-security/it-security-tipps/pc-software/
http://zid.univie.ac.at/services/services-von-a-z/i/it-security/it-security-tipps/fuer-eilige-5-security-tipps-

fuer-nobil geraete/ Aktuel | arbeiten Hard- und Software Hersteller an weiteren Ldsungsanséatzen."

Hof fe, das war eine nitziche Information -- Feedback ist wie imer gern
gesehen.

Li ebe G iRe vom ACOnet - CERT- Teamnl
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