RDB

Hinweise fur die Verwendung von SAML zur Anmeldungen bei der RDB (Rechtsdatenbank) der Manz'schen Verlags- und Universitatsbuchhalndlung
GmbH.

entitylD
Der global eindeutige Name des Services lautet

® https://cas. manz. at/ shi bbol et h (fir das Produktivsystem), sowie
® https://tst-cas.manz. at/shi bbol et h (fir das Testsystem).

Siehe auch Service Providers fiir den Servicekatalog aller edulD.at-Services, inkl. technischer Daten.

Attribute

Folgende Attribute werden laut Manz zum Funktionieren der Anwendung benétigt:

® Eine eindeutige Kennung (unique identifier):
O Persistent NamelD bzw. eduPersonTargetedID, oder
© eduPersonPrincipalName, oder
© Matrikelnummer (d.h. schacPersonalUniqueCode-Attribut nach angegebenem Schema), oder
© mail (E-Mail-Adresse)
* eduPersonScopedAffiliation zur Autorisierung laut Vertrag (siehe unten)

e Optional: eduPersonEntitlement Mit dem Wert htt ps: //rdb. manz. at / st udent / r enot e- access

Nur bei Institutionen, die Sonderregelungen mit Manz betreffend Fernstudierenden o.a. getroffen haben!
® Optional: eduPersonEntitlement mit dem Wert ht t ps: // rdb. nanz. at/fel | ow r enot e- access

Nur bei Institutionen, die Sonderregelungen mit Manz betreffend Fellows 0.4. getroffen haben!

IP-Adressen

Manchen Benutzerinnengruppen wird laut RDB-Vertrag kein Fernzugriff ("off campus”) gestattet. Daher mussen Institutionen nun jene IP-Adressbereiche,
die "on campus"-Adressen reprasentieren, an Manz Ubermitteln, damit Manz zwischen "on campus" und "off campus" Zugriffen unterscheiden kann

— soweit eine IP-Adresse dartiber Auskunft erteilen kann. (So wird das ja auch bei fast allen anderen Anbietern lizensierter e-Resourcen gehandhabt, wie
e-Journals oder Datenbanken, dort allerdings zum Zweck des noch einfacheren Zugangs "on campus", génzlich ohne Anmeldung, nicht zum génzlichen

Aussperren.)
Solange fir eine Institution keine solchen Adressen bei Manz vorliegen, werden potentiell alle RDB-Zugriffe scheitern!

Autorisierung und Zugriffsregeln

IP-Adress-unabhéngig zugriffsberechtigt sind alle "Mitarbeiterinnen”, ausgedriickt Giber folgende SAML Attribute bzw- Attributwerte:
® eduPersonScopedAffiliation: staff@..oder/undfaculty@..oder/und enpl oyee@..

"Studierende" nur vom institutionellen Datennetz aus (an Manz gemeldete IP-Adressbereiche, "on-campus"):
® eduPersonScopedAffiliation: student@..

Bei Institutionen, die mit Manz entsprechende Ausnahmeregelungen vereinbart haben (z.B. fir Fernstudierende, die sich nicht/nur selten am Campus
aufhalten), sind RDB-Zugriffe auch IP-Adress-unabhangig maglich, sofern auch das hier dokumentierte Entitlement geschickt wird:

® eduPersonScopedAffiliation: student@..
® eduPersonEntitlenent: https://rdb. manz. at/student/renote-access

Bei Institutionen, die mit Manz entsprechende Ausnahmeregelungen vereinbart haben (z.B. fir Projektmitarbeiterinnen, die nicht formal zum Personal
gehoren, aber dennoch zugriffsberechtigt sind), sind RDB-Zugriffe auch IP-Adress-unabhéangig mdoglich, sofern auch das hier dokumentierte Entitlement
geschickt wird. Zusétzlich muR zum einfachen Erkennen der Institution das Attribut schacHomeOrganization tGbermittelt werden, mit dem Wert, der
eigenen "attribute scope” (also wie in eduPersonScopedAffiliation, siehe https://eduid.at/entities/idp fir eine Liste aller scopes aller IDPs in edulD.at).

® eduPersonEntitlenent: https://rdb.manz. at/fell ow renote-access
® schacHonmeOr gani zati on: <ei gene-dns-domai n-wi e-i n-scoped-affiliations>

Alle anderen Affiliation- oder Entitlement-Werte (oder Kombinationen derselben) sind nicht zugriffsberechtigt.
(Fehler in dieser Dokumentation vorbehalten.)

Beispiel attribute-filter.xml fur die Shibboleth IDP v3 Software

Sofern die entsprechenden Daten (Uber Konfiguration in / opt / shi bbol et h-i dp/ conf/attri but e-resol ver. xnl ) bereits prinzipiell im IDP
verfugbar sind, kénnen sieimattri bute-filter.xnl nach Bedarf freigegebenen werden.
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Unter der benétigten eduPer sonScopedAf fi | i ati on istim untenstehenden Beispiel noch eine eindeutige Kennung zu konfigurieren, etwa durch
Auskommentieren der gewtinschten At t ri but eRul e: Bei Verfligbarkeit empfiehlt sich eine per si st ent | d bzw. eduPer sonTar get edl D, anderenfalls
evtl. ein eduPersonPrincipalName-Attribut. Ist beides im eigenen IDP nicht vorhanden — was nicht gut ware, da moglichst alle edulD.at IDPs diese liefern
kénnen sollen — kdnnte fir Studierende auf die Matrikelnummer als speziell konstruiertes SAML-Attribut zurtickgegriffen werden, wobei dann evtl zusatzlich
noch ein anderes Attribut fur Mitarbeiterinnen freigegegben werden miisste (die evtl. ihrem Mitarbeiterkonto keine Matrikelnummer zugeordnet haben
werden). Ist das alles nicht vorhanden, kann evtl. die E-Mail-Adresse als Kennung "missbraucht” werden, die in allen IDPs vorhanden sein sollte.

Das ganz unten erwéhnte eduPersonEntitlement sollte nur von Institutionen verwendet werden, die mit Manz entsprechende Ausnahmeregeln vereinbart
haben.

<AttributeFilterPolicy id="RDB-Manz">
<Pol i cyRequi renment Rul e xsi:type="OR"'>
<Rul e xsi:type="Requester" value="https://cas.manz. at/shi bboleth" />
<Rul e xsi:type="Requester" value="https://tst-cas.nmanz. at/shibboleth" />
</ Pol i cyRequi r enent Rul e>

<l-- nur jene affiliation-werte weitergeben, die autorisierte personengruppen indentifizieren -->
<AttributeRule attributel D="eduPersonScopedAffiliation">
<Per mi t Val ueRul e xsi:type="OR">
<Rul e xsi:type="Val ue" val ue="faculty" ignoreCase="true" />
<Rul e xsi:type="Val ue" val ue="student" ignoreCase="true" />
<Rul e xsi:type="Value" value="staff" ignoreCase="true" />
<Rul e xsi:type="Val ue" val ue="enpl oyee" ignoreCase="true" />
</ Perm t Val ueRul e>
</ AttributeRul e>

<!-- eindeutige kennung: nach | okal er verfuegbarkeit "ein-/entkomentieren" -->
<I--

<AttributeRul e attributel D="eduPersonTargetedl D' perm tAny="true" />
<AttributeRul e attri butel D="eduPersonPri nci pal Name" pernitAny="true" />
<AttributeRule attributel D="natrikel" permtAny="true" />

<AttributeRule attributelD="nmil" permtAny="true" />

>

<l-- NUR bei zusatzvereinbarungen nit Manz bezueglich studenti schen RDB-fernzugriffen (z.B. Linzer
Recht sstudi en) -->
<l--
<AttributeRule attributel D="eduPersonEntitlenent">
<Permit Val ueRul e xsi:type="Val ue" value="https://rdb. nanz. at/student/renot e-access" />
</AttributeRul e>
>

<I-- NUR bei zusatzvereinbarungen nmt Manz bezueglich RDB-fernzugriffen "externer Mtarbeiterlnnen/fell ows"

<l--
<AttributeRule attributel D="eduPersonEntitlenent">
<Permit Val ueRul e xsi:type="Val ue" value="https://rdb. manz. at/fell ow renote-access" />
</AttributeRul e>
<AttributeRul e attributel D="schacHonmeOr gani zati on" permitAny="true" />
-->
</ AttributeFilterPolicy>
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